conceal (5[ - Audit Logs Stats

U er

THE Al SECRET MANAGER

Anahtarlarinizi sohbet
penceresine yapistirmayi birakin.

Ajanlarinizin gizli anahtarlara ihtiyaci var; gercek anahtari onlara vermek
ise sizintinin ta kendisi. concealer her seyi kendi diskinizdeki tek bir sifreli
dosyada tutar — altinda SOPS ve age vardir — ve yapay zekanizin
cagirabilecegi MCP sunucusu dahil her arayuze, anahtarin degerini hig
gormeden kullanma yolu verir.

CLI WEB UI TUI MCP SUNUCU
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concealer. fxerkan.com MIT -+ macOS - Linux * Windows

Risks Settings

127.0

.0.1:8787

LOCAL ONLY

®®® v - concealer x +

€ =2 C O 127.00.1:8787

ek BOLoa o %kD &

Finish update

= conceal [T m Auditlogs  Stats

M scarch: name, url, tag, notes

TYPE COLLECTION
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Secrets Audit Logs Stats

o er

Ve size coktan sizmis
olanida soyler.

Dondurdugunuz bir anahtar guvendedir; gecen yilin commit'inde duran anahtar
degildir. concealer ¢calisma dizinini, git gecmisini, .env dosyalarini ve ice
aktarimlari tarar; halihazirda acikta olani kapatabileceginiz bir uyari olarak degil,
maruziyet olarak listeler.

S cer scan ./repo --history --envvars —-import
S cer expose

S cer gitscan

Ayni tarama web arayizunden de calisir ve her dondirme, oynanmaya karsi
korumali denetim zincirine yazilir.

Kaynak: docs/security.md

Settings

= concealm Secrets

Audit Logs

Overview Reused values

s (D)

@ ONLINE LEAK CHECK

s (R rovy  setes

127.0.0.1:8787

@ Only a short SHA-1 prefix of each value is sent (k-anonymity, like Pwned Passwords). The secret value itself never leaves this machine

1) NARROW THE TARGET (SCOPE | COLLECTION / TAG — OPTIONAL)

TENANT PROJECT

All v All

PICK SECRET

i 2 in scope - none p

NAME

POSTGRES
er/

#/diecaster/local/diecasteR  password

PO!

/local/diecasteR - jdbc_url

AUTH_SECRET
=/diecaster/local/diecastER value

3 checked - 0 found in breaches

B EMAIL BREACH CHECK (HAVE | BEEN PWNED)
PICK EMAIL

5 /® Check emails
frerkan@gmail.com

in tracked files or log files, and secret-bearing

IUsersferkan.ciftcifrepc_ ™ Browse

& Scan repo

B IN TRACKED FILES - 2

src/cli/operations/dev/_tests_/container-dev-server. test. ts:d25

src/clifoperations/dev/_tests_ /container-dev-server.test.ts:d38

M Show cleanup guide

2 found

ENVIRONMENT

All

@ Scan leaks.

SHARED VALUE

diec..ev

post.er

diec..!!

Riskler

REPO COLLECTION
. .diecastER -’: Al
BREACH(ES) CWE
clean CWE-798 CWE-259
CWE-798
cwe7e8

ead-only — concealer n

- Maruziyet

auto-lock 01:43

LOCAL ONLY

Aok @ *m m

TAGS

Al

VALIDATE HINT

AKIA.LE

AKTIA.LE
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Kodlama asistanin repo'daki
her dosyayi okuyor.

Claude Code, Codex, Gemini CLI, opencode, Cursor — hepsi harika ve hepsi proje dosyalarini
okuyor. Bir anahtar .env'e, credentials.json'a ya da bir sohbet penceresine dustugl anda disari
citkmanin dort yolu var.

. Ajan tarafindan okunur ve bir model saglayicisina gonderilir.
. Kullandigin aracin log'larina veya telemetrisine kaydedilir.
. Kazara git'e commit edilir — ve gecmiste kalir.

. Ayniisimle on iki repo'ya kopyalanir, hangisinin hangisi oldugu ayirt edilemez.

Kaynak: README.md

127.0.0.1:8787

Bunun bedeli

4 1 0

ANAHTARIN )
PISMAN OLACAGIN BUNU

KACIS YOLU YAPISTIRMA TRANSKRIPTTE
DURDURAN ARAC

LOCAL ONLY

DISARI
CIKTIKTAN
SONRAKI ERISIM

@ Bulistedeki higbir sey ajanin hatasi degil — dosyalarini okumak

tam olarak budemek.

@ Dolayisiyla ¢ozum "dikkatli ol" olamaz. C6zum, degerin dosyada,
transkriptte ve gecmiste hi¢ bulunmamasi olmak zorunda.

@ Birsohbet penceresine secret yapistirip bir saniye sonra pisman

olduysan — concealer tam bu kasintiy1 kasiyor.
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127.0.0.1:8787 - LOCAL ONLY

Doppler, Infisical, Vault ve 1Password baska bir

problemi ¢cozuyor.

Onlar filolar, ekipler ve senkronizasyon icin kurulmus. Tek laptop'ta Al ajaniyla galisan tek bir gelistiricinin ise higbirinin basa yazmadigi

bes seye ihtiyaci var:

@1 - Cevrimdisi

Yalnizca yerel, kanitlanabilir

Secret'lar makineden hic cikmaz. Hesap yok, senkron
sunucusu yok, telemetri yok — onine bir firewall koyup
hicbir seyin disari konusmadigini izleyebilirsin.

04 - AI-gilvenli
Ajan kullanir, gérmez

MCP sunucusu ajanin isimleri listelemesine ve
degerleri bir komutun ortamina enjekte etmesine izin
verir. Acik metin, ajanin geri okudugu her seyden
temizlenir.

Kaynak: README.md

02 - Tasinabilir

Parolaya bagli, donanima degil

Kasa, yalnizca ana parolayla herhangi bir makinede
acilir. Bu laptop'in Keychain'ine ya da TPM'ine bagli
degil. Dosyalari kopyala, parolayi yaz, bitti.

05 - Kapsamli
Tek yer, bircok proje
Bircok repo'da kullanilan ayni deger, tek belirsiz bir isim

yerine tenant / project / environment / repo boyutlariyla
ayristinhr.

03 - Git

incelenebilir, versiyonlanabilir

Sifreli kasa, commit edebilecegin diz bir SOPS
dosyasi— anahtarlar gérunur, degerler sifreli. Aracin
kendisi kara kutu degil, okunabilir tek bir Python script'i.

06 - Diirist

Belgelenmis tavanlar

Her sinir saklanmak yerine yazilmis: yerel denetim
anahtari, CPython'un sifilanmayan bellegi, tek
kullanicil web sunucusu. Bir glivenlik degerlendirmesi
bunlari okuyabilir.
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Savasta sinanmis iki aracin uzerinde
ince ve denetlenebilir bir sarmalayici.

concealer kendi kriptografisini yazmaz. Kasayl SOPS sifreler, arka ug age'dir. concealer yalnizca
eksik olan kismi ekler: tipli secret'lar, dort boyutlu kapsam, etiketler, profesyonel bir yerel web
konsolu, kurcalama-belirtir bir denetim zinciri ve bir MCP sunucusul.

@ Teksifrelidosya. secrets.enc.yaml —age X25519 lizerinde deger basina AES-256-GCM, git
dostu.

@ Tekokunabilir script. Python 3, yalnizca standart kitlphane. MIT lisansli. Aracin kendisi icin pip
install gerekmez.

@ Bes arayliz, tek cekirdek. CLI - Web Arayuzl - TUI - MCP - Chrome eklentisi ayni kod yoluna — ve
ayni denetim kaydina — akar.

® Ug platform. macOS, Linux ve Windows; her biri Cl'da dogrulaniyor.

@ Anahtar diskte acik degil. age 6zel anahtari higbir zaman diiz metin olarak diske yaziimaz —
yalnizca sarmalanmis kopyalari vardir.

Kaynak: README.md

127.0.0.1:8787 - LOCAL ONLY
Your Al assistant reads everything. Your secrets shouldn't be readable.
The local-only secret manager for the Al-coding era — no cloud, no account, no telemetry.
your repo -+ .env what your AI assistant sees
OPENAI_API_KEY= OPENAI_API_KEY=
sk-live-4f8a2c91l... — —P  cecceccccicnee

encrypted vault

x plaintext, one cat away only on your machine - SOPS + age v works — key never revealed

$ brew install fxerkan/tap/concealer concealer.fxerkan.com - open source - MIT
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Ajanlar secret'lar kullanir. Asia
W EVA

Bir ajani kaydet, ona iptal edilebilir bir token ver; artik canli bir credential ile psql veya curl
calstirabilir— deger ise baglamina hig girmez.

@ list_secrets / search_secrets — isim, tip, kapsam ve etiket. Asla deger degil.

@ run_with_secrets — eslesen secret'lar alt ortama enjekte edilerek komutu galistirir; degerler donen
ciktidan temizlenir.

@ set_secret— deger yazabilir, ama az once yazdig| degeri geri okuyamaz.

@ Kayitzorunlu. insan token'l ya da token'sizlik erisim reddedildialir. Sertlestirilmis kasada sunucu
kapali konumda arizalanir (fail-closed).

@ Toplu sizdirmaya karsi. Ajan basina kota: ¢agri basina 10 satir, kayan saat iginde 25 farkli isim.
Kotayi 0 yaparak ajani tamamen engelle.

@ Hercagn denetlenir; source=mcp ve aktor olarak ajanin etiketi yazilr.

@ Claude Code, Codex CLI, Gemini CLI, opencode, Cursor, Cline ve Continue ile galisir — ayni stdio
sunucusu, tek satir yapilandirma.

Kaynak: docs/mcp.md

127.0.0.1:8787 - LOCAL ONLY

Agents use secrets — without ever seeing them

MCP contract: the plaintext value is injected into a child process env and redacted from everything the agent reads.

AL AGENT (MCP client) concealer MCP server encrypted vault + child proc

1 - list_secrets(project=web) registered agent? rate_gate()

“what DB creds exist here?" unregistered token - access denied
«~ returns NAMES only (no values), audited source=mcp
sees: DB_PASSWORD, DB_URL
Values = esessesl (never] sent)
2 - run_with_secrets( decrypt only DB_PASSWORD inject into child env
names=[DB_PASSWORD] , =" least-privilege: just the named e DB_PASSWORD=++++ — run
cmd="psql -c '.'" ) ot the whole scope value lives only in the subprocess
- command output, values redact()ed before the agent ever reads it

agent gets: query result <
secret value: Still seseees in

Anti-exfiltration: per-agent per_call + window_quota limits cap how many distinct names an agent can reveal in a rolling window.

concealer. fxerkan.con + MIT
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Tek script, devredilmis kripto,
bes giris yolu.

@ Herislem ylkle — dict'e g6z — degistir — kaydet — yeniden sifrele; iki yonde de sops cagrilir.

concealm — system architecture « single Python file, stdlib only

@ age anahtan sops'a bellekte ulagir — SOPS_AGE_KEY Uzerinden, asla gegici dosyayla degil.
CLI Web UI TUI MCP Server Chrome Extension

o Uc sekilde sarmalanir: ana parolayla (age—key . txt.age), her kurtarma koduyla ve her kilit-

¥
agma tOken||y|a‘ concealer core (one script) eysr talt-tonprad)
load() / save() entry_public() mask norm() migrate mastencjsons scont
@ Parola sormayerine token. insanlar unlock ile ~8 saatlik TTL token alir; her ajan kendi uzun G Gl
omurld, iptal edilebilir token'ini alir. l
SOPS + age audit.log - HMAC chain
@ Disbagimhliklar: sops, age, expect — Homebrew bunlari senin igin kurar; Windows'ta !
pywinpty ﬁ Encrypted vault ) )
@ Hicbiri commit edilmez: keys/, secrets.enc.yaml ve .sops.yaml git-ignore'da. Repo araci
gonderir, kasayi asla. 03 i S0P _AGEKEY.

Kaynak: docs/concepts.md
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Dort katman ve yaziya gecirilmis her tavan.

Kripto

Devredilmis, icat edilmemis

age X25519 Uizerinde SOPS ile AES-256-GCM.
concealer'in kendi yazdig tek kripto, stdlib scrypt
parola dogrulayici ve HMAC denetim zinciri.

Anahtar

Diskte diiz metin anahtar
yok

Yalnizca ana parola, kurtarma kodu ve token
ile sarmalanmis kopyalar vardir. Calinan bir
klasor, parola veya kod olmadan ise yaramaz.

Tehdit modeli — belgelendigi sekliyle azaltma ve artik risk

Tehdit

Al sohbetine secret yapistiriimasi

Laptop calinir, disk kopyalanir

Ana parola sizar

Kasa kazara commit edilir

Denetim kaydi kurcalanir

Ajan kasayi bosaltmaya calisir

Kaynak: docs/security.md

Azaltma

MCP gostermeden enjekte eder; ¢ikti temizlenir

Anahtar diskte agik degil — yalnizca sarmalanmis kopya

passwd 2. faktor olarak kurtarma kodu ister

.gitignore kasa dosyalarini kapsar

HMAC zinciri + seq + kuyruk capasi

Kayit kapisi + ajan basina kota

Token

iptal edilebilir, istemcide
Token degeri yalnizca
CONCEALER_TOKEN'da yasar. Kasa

bir scrypt hash'i ve sarmalanmis
anahtari tutar. iptal et, o kopya 8lir.

Artik risk

127.0.0.1:8787 - LOCAL ONLY

Kurtarma

Gercek bir ikinci faktor

8 tek kullanimlik kod. Herhangi bir
kasay! kurtarir— ve passwd birini
tuketir, boylece calinmis ana parola tek
basina kasayi ele gegiremez.

Ajan kayith ve kota sinirli olmali

Ana parolanin gucu

Kodlar ayri yerde saklanmali

git add disiplini kullanicida

Yerel anahtara erisen FS-root saldirgan zinciri yeniden uretebilir

Sinirlar ajan bagina ayarlanabilir
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Her okuma, yazma, kopyalama
ve enjeksiyon —zincirlenmis.

Bes arayliziin tamami icin tek, yalnizca-ekleme kayd:. isimleri ve eylemleri tutar, degerleri asla.

®00 v - comoder x o+

€ > ¢ O 1270018787 & # = @ 2 ¥ O & @ Friishupdate }
@ HMAC-SHA256 zincirli — her kaydin hash'i oncekine baglidir. - GellJl o ot S @EIS) (HE
® imzall yukiin icinde monoton seq, boylece siralama degisikligi fark edilir.
@ Kuyrukcapasi (audit.head) kirpmayi yakalar — son satirlari siimek dogrulamay bozar. = e N G

AUTH_SECRET, GOOGLE_OAUTH_CLTENT_CLTENT_ID, 600G

@ Web Arayliziinde: eyleme / kaynaga / anahtara / tarihe gore filtrele, sayfala, satir detayini ag, zinciri ]
dogrula, CSV veya JSON disa aktar. E Bt e R m——

OSTGRES_JDBC_URL, POSTGRES_PASSWORD, POSTGRES_PO.
RT, POSTGRES_SCHEMA, POSTGR -

@ ClLl'dan:cer auditvecer audit verify.

list
get GRAFANA_PASSWORD.

got HUGGINGFACE_TOKEN

@ Acikcabelirtilen tavan: keys/audit. key yereldir; dolayisiyla FS-root bir saldirgan zinciri .
yeniden Uretebilir. Makine disi capa gonderimi tam yeniden tretimi yakalar; gercek degistirilemezlik TS =
makine disi anahtar gerektirir.

Kaynak: docs/concepts.md
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Ayni sifreli kasa, sana uyan her yoldan.

Her arayuz ayni gekirdege gider ve ayni denetim kaydini yazar. Hicbiri bir atlatma yolu degil.

01 02

CLlI Web Arayuzi

Yerel konsol: tip-duyarli
formlar, filtreler, deploy
renderer'lari, denetim
goruntlleyici.

Terminalden set, get, run-
with ve deploy.
Script'lenebilir, Cl dostu.

ihtiyacin...

Script, Cl, run veya deploy'a pipe etmek

Zengin formlar, filtreler, risk gériinimleri, denetim gorintileyici

Terminalden cikmadan hizli klavye gezinmesi

Secret'lari gormeden kullanan bir ajan

Tarayicidayken bir sifre veya Wi-Fi anahtari kopyalamak

Kaynak: docs/ - concealer.fxerkan.com

03
TUI

Uc panel, yalnizca klavye.
Terminalde gez, ara, goster
ve duzenle.

04
MCP

Ajanlar isim listeler, deger
enjekte eder. Yalnizca kayith
token, kotali.

Kullan

CLl

Web Araylizu

TUI

MCP

127.0.0.1:8787 LOCAL ONLY

05

Chrome

Arac cubugundan secret
kopyala. Alan bazl kopya,
uretici, ¢ tema.

Chrome eklentisi
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Tek komut, herhangi bir secret,
ekranahicbirsey basmadan.

cer, concealer'in kisa takma adi — ikisi de birebir ayni ¢alisir. Her komut bir kapsam alir;
belirtilmeyen boyut joker karakterdir.

cer set ——name OPENAI_API_KEY —--project web —--env prod 'sk-..' ——tags ai
cer list —--type database —--tenant acme

cer get ——name OPENAI_API_KEY --project web --env prod

cer rotate ——name OPENAI_API_KEY --project web

cer run —--project web —-env prod npm run deploy

cer deploy —--target k8s —--project web --env prod

cer scan ./myrepo —--history --envvars —--import

cer audit verify

@ Kapsam otomatik algilama — belirtmediginde repo ve project mevcut git repo'sundan gelir.

Tipli enjeksiyon — birdatabase secret't PG_HOST, PG_PORT, PG_PASSWORD... olur; api_key tek degisken
olur.

@ 8deployhedefi—dotenv - export - docker - json - k8s - aws-secrets - aws-ssm
github. stdout'a render edilir; senin yerine hicbir yere push edilmez.

@ Emniyetkilidi—get, rmve rotate belirsiz kapsami tahmin etmek yerine reddeder.

L N concealer — cer

$ cer set ——name openai ——project web —env prod sk-DUMMY-..

v saved openai (web/prod)

$ cer get ——name openai ——project web ——env prod
sk-DUMMY-9f2aE7b1c04d8x21Qv7Kp

$ cer run ——project web ——env prod —— npm run deploy

L secrets injected into env - redacted from output

$ cer list ——project web

NAME TYPE SCOPE TAGS

OPENAI api_key web/prod ai, 1lm
POSTGRES database web/prod db
STRIPE api_key web/prod pay

$ cer web # or: cer tui - cer mcp - cer chrome-extension
concealer web: http://127.0.0.1:8787 1
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localhost'tan hic cikmayan
profesyonel bir konsol.

cer web, tek sayfalik uygulamayi ve JSON APl'yi yalnizca 127.0.0.1 tizerinde sunar. Tek kullanicili,

ana parolayla acllr. XS
¢ © 170018787 ™ % ° o 4 @ o
ferll < I < ave @ o
@ Bastan sona ¢ift dilli TR/ EN; Dark - Light - Matrix temalari ve telefon/tablet uyumlu diizen. I —
. . .. . . I . m —_ pom

@ Tip-duyarli CRUD — 15 tipin her biri tam olarak ihtiya¢ duydugu alanlar gosterir; secret alanlar TG e e -

maskeli saklanir. i
@ Tip, tenant, proje, ortam, repo ve etiket icin aranabilir cok sec¢imli filtreler; siralanabilir ve yeri o

degistirilebilir kolonlar — her 6zel alan kendi kolonu olabilir.

@ Secret basina Deploy — sekiz hedef icin tam komutu veya manifest'i dogrudan satirdan render et.

@ Otomatik temizlenen pano kopyasi (20 sn), goster/gizle anahtari ve sert bostakilitlenme
(varsayilan 300 sn).

o Riskler - Politika - KlasGr tarama - Denetim - Ayarlar birinci sinif sekmeler olarak.

Kaynak: docs/web-ui.md
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Zayif, bayat, tekrar kullanilanve
coktan sizmis olani bul.

Dért alt gorintim — ve higbiri bir secret degerini higbir yere géndermiyor.

@ Genel — Saglik panosu: suresi gegmis, yaklasan, rotasyonu gecikmis, yuksek riskli tekrar kullanim, =Jeoncoot@ seor monin s () ot seor et a0s ) IO
en cok kullanilan — her biri ne kadar geciktigiyle birlikte. o - y
@ Tekrar — Aynidegeri birden fazla kayitta bulur ve patlama yaricapini puanlar. Sizarsa, o degeri —

paylasan her sey ayni anda agiga cikar.

nnnnnnnnnnn

@ Gecmis —bash/zsh/ fish gecmisini acik yazilmis credential'lar igin tarar. ice aktar, sonra rostaes
satirlari temizle.

18 uses

1111111

@ Maruziyet — k-anonimlik ile HIBP Pwned Passwords — SHA-1'in yalnizca ilk 5 hex karakteri s o
makineden cikar. Ayrica e-posta ihlal sorgusu ve git gecmisi/ takip edilen dosyalar / log taramasi; S T =
uretilen bir temizlik kilavuzuyla.

Kaynak: docs/risks.md
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Senin kurallarin, uygulaniyor—
ve ajan kapisi.

Hatirlatma kurallari tanimla, hangi secret'larin ihlal ettigini tam olarak gor ve ihlal edenleri toplu
duzelt. Her kural bir hedef kitle tasir: user - agent - cli - web - tui - mcp - all.

= |concealfff] sccets Auitioss Sws  Risks Settings woockonas @lock @) * m  w @
etne remindior uls; i and bulk-edit th socrets thatviate hor. ([ USTS |
- . oo aneey merasta GEEIED (S N
Kural tiirti Su durumda isaretler...
Rotasyon rotasyon politikasi yoksa, gecikmisse veya araligi belirledigin Ust siniri asiyorsa Lo
Sure suresi gegcmisse, N gun iginde doluyorsa veya sure alani eksikse
WHO PER CALL 'WINDOW QUOTA (DISTINCT) 'WINDOW (SEC)
. ) et |9 = o
Tekrar degeri baska bir kayitla paylasiliyorsa
isimlendirme adi verdigin duzenli ifadeye uymuyorsa - ; 5
Etiketleme zorunlu tuttugun etiketler eksikse &

cer policy list
cer policy check # ihlalde sifirdan farkli ¢ikis — cron ve CI dostu

Kaynak: docs/policy.md
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Tum kasa, yalnizca klavyeyle.

Uc panel — Filtreler, Secret'lar, Detaylar. Shell'den cikmadan gez, ara, goster, kopyala ve diizenle.

@ Vimtarzigezinme — j/k, g/G, paneller arasi Tab, 1/2/3 ile atlama.

‘cee Jeer tui
concealer - ~/repo_local/concealer 15/15 secrets [REVEALED]

Search: type s to search

@ S Vveya/ ile canliarama; x tum filtreleri temizler. el e el

© api_key 4 [Nave

DROPBOX_APP

:
custom 4 custon
database 4| | CLAUDE_CODE_AGENT custom */Dropbox-Syncer/prod/Dropbox-Synce
website 3 GOOGLE_API_KEY dropbox, oauth, access-token
COLLECTION GCP_OAUTH_CLIENT up ed 2026-08-20 08:19:45
" ' . . -, CE ] 1|| DROPBOX_APP
@ Alanbazh gosterme — kayitta m, ya da Detaylar'da tek bir alan sec. ¢ / u/wile deger, kullanici ad w 2| covoriae o rocen . T —
PROJECT DROPBOX_APP_f811..j1
Dropbox-Syncer 1 GORULES_LICENSE_KEY DROPBOX_APP_skze..va
Veya url ko pyala _agents 1 PGADMIN_DEFAULT > DROPBOX_ACCE{"access_token":"sl.u.:% W%~ ¥+
. adk-samples 1 POSTGRES

bigquery_fx_extensionl || AUTH_SECRET
cloud-storage-file-ani || POSTGRES
cloudflare_diecaster_2| | SVC_DP_AGENT_REDSHIFT
gt 3| ATRFLOW_WiW_USER
diecaster 2|| McP_BREVO_SHTP ebsite

-
w2 _airflow_egitil
1

@ Pano 45 saniye sonra otomatik temizlenir. Yapistirma yok — deger girmek igin ekle/dlizenle
kullan.

o local 2
@ Ciftdilli— L TR/EN degistirir, ? kisayol tablosunu uygulama iginde gosterir. S 1
adk-samples 1

© bigquery_fx_extensionl
© cloud-storage-file-anl
cloudflare_diecaster_2

@ Atlatmayolu degil — her gosterme, olusturma, gincelleme ve silme kaynaglyla birlikte denetlenir. ST :

O «"w = -multi-agentcorl
smid _airflow_egitil

menuman 1
TAGS
access-token 1
© admin 1
agent 1

airflow 1

j/k pick - Enter/m reveal - c copy

revealed DROPBOX_ACCESS_TOKEN_JSON

Kaynak: docs/tui.md



= concealm _ 127.0.0.1:8787 - LOCAL ONLY

Arac cubugundan secret
concealld3 8 ook ouss

Search...(ame / tag  projst) ko al a
= conceal@3j |

AWS_PROD_KEY

Pick the exact field

DROPBOX_APP_NAME  rpifx-drpbx-uploader-app

Per-field copy & reveal for multi-field secrets. DROPBOX_APP_KEY

Yerel kasanin tzerinde ince bir acilir pencere. Yalnizca 127.0.0.1 ile konusur — bulut yok,
hesap yok, telemetri yok. Chrome Web Store'da yayinda.

DROPBOX_ACCESS_TOKEN_JSON

0
(u]
DROPBOX_APP_SECRET Goton < ()
u]
(]

STRIPE_KEY

@ Alanbazl kopyalama — cok alanli secret'lar alt satirlara acilir; tam istedigin alani kopyala
veya goster.

® ihtiyag aninda sunucu — acilir pencere concealer web'i baslatir ve 15 dakika bostaliktan

Cok alanli secret'lar ig¢in alan bazli kopyalama. sonra kendini kapatir. Arkada bir sey kalmaz

@ Baslikta otomatik kilitlenme geri sayimi, stre azalirken yanip soner; pano otomatik
temizlenir; degerler asla loglanmaz.

conceal(d3 a
- concealX e o ® Uretici— giiclu sifre, hex, base64url, UUID. Kilidi agmadan 6nce de calisr.
Three built-in themes Doyt .. ) ,

——ry @ Uctema— Dark - White - Matrix; web konsoluyla uyumiu.

Dark - White - Matrix — matched to the web Ul
GITHUB_PAT

STRIPE_KEY

@ Yerelyardimciconcealer'inicinde geliyor (concealer native-—host)—cer
chrome-extension onu yalnizca kaydeder, makine basina bir kez.

CLOUDFLARE_API_TOKEN

Matrix temasi.

Kaynak: docs/chrome-extension.md
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TYPE

v api_key l
access_token i
oauth
jwt
ssh_key
certificate
database
server
website
login
pin
il
membership
secure_note
custom

Tip segici.

‘© POSTGRES 53

TYPE SCOPE
database */ Crmlem

>>>>>

nnnnnnnn

JDBC_URL

postgresql://c =rr+=1 Hv. m_dr/@localhost:5432/ e 11 * 0

Bir database secret'inin formu.

Kaynak: docs/secret-types.md
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Tipli secret'lar, dort boyutiu
kapsam.

Bir credential bir string degildir. Her tip tam olarak ihtiya¢c duydugu girdileri gdsterir; secret
alanlar maskeli saklanir ve yalnizca talep uzerine — denetlenerek — gosterilir.

@ 15tip—api_key - access_token - oauth - jwt - ssh_key
certificate - database - server - website - login - pin - wifi
membership - secure_note - custom.

@ Maskeleme kayit-duyarhdir, su sirayla ¢ozullr: alan bazli gegersiz kilma — tip sablonu —
alan adi sezgisi — deger sezgisi (scheme: / /user:pass@host bicimli bir DSN, dtiz bir
alanda bile maskelenir).

@ Kapsam: tenant/ project/environment/repo. Bos boyut joker karakterdir; enjeksiyonda en
0zgul eslesme kazanir.

@ Tasarimi geregi Pll yok — kredi karti, pasaport veya kimlik numarasi tipleri bilingli olarak
bulunmuyor. Bu bir makine ve hesap credential kasasi.
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DevOps/Platform Engineer

Pipeline'larin ve patlama yaricapinin sahibi. Secret'larin .env dosyalarindan, shell gecmisinden ve Cl log'larindan cikmasini — ve geri sizdiklarinda

build'i kiran bir kap1 — istiyor.

Buguinkii aci

@ Onikirepo, her birinde kendi .env'i, hepsinde
OPENAI_API_KEY adinda bir anahtar ve hangisinin
hangisi oldugunu ayirt etmenin yolu yok.

o export AWS_SECRET_ACCESS_KEY=... satir
~/.zsh_history'de acik metin olarak duruyor.

@ Altiay once commit edilmis bir anahtar var; hangi
repo'larin hala tasidigini kimse bilmiyor.

@ Hangicredential'l kimin, ne zaman okuduguna dair
higbir kayit yok.

@ Yenilaptop = Slack thread'lerinde credential avi.

Ne kullanir

cer run — kapsama uyan secret'lari alt process'in ortamina enjekte
eder, ¢ciktisindan da temizler (redact). Shell'e higbir sey dismez.

cerdeploy --target— dotenv - export - docker - k8s -

json - aws-secrets - aws-ssm - github formatlarina
render eder. Hicbir yere push etmez; sen pipe'larsin.

cer scan — bir klasor(, shell gegmisini ve canl ortam degiskenlerini
tarar; bulduklarini kaynagina gore etiketleyip ice aktarir.

cer policy check — herhangi bir ihlalde sifirdan farkli ¢ikis kodu
doner. Cron'a, pre-commit hook'a veya Cl'a koy.

cer gitscan — git gegmisini ve takip edilen dosyalari kasa
degerleriyle tarar, ardindan bir temizlik kilavuzu yazar (gegcmisi asla
kendisi yeniden yazmaz).

cer audit verify — HMAC zincirini ve kuyruk capasini yeniden
hesaplar.

docs/cli-reference.md - docs/risks.md - docs/policy.md
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Ne kazanir

@ Degerlerterminale, transkripte ya da log'a hig

ulasmaz.

Kapsam git repo'sundan otomatik algilanir — ——
repo ve ——project kendini doldurur.

Enjeksiyonda en 6zgul kapsam kazanir:
acme/proj-a/prod > proj-a > global.

Calistinlacak, yamalanacak ya da parasi 6denecek
sifir altyapi.

Kasa sifreli bir SOPS dosyasi — kodun yaninda
diff'lenir ve versiyonlanir.
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Cloud Architect/Solution Architect

Bircok musteri ve U¢ bulut Gzerinde demo, PoC ve pilot yurattyor. Tasarimi bir glvenlik degerlendirmesinde savunmak — ve sunucu ayaga

kaldirmadan her seyi devretmek — zorunda.

Buguinkii aci

@ PocC icin alinan musteri credential'lari, kisisel ve
kurum igi anahtarlarlaig ice.

@ Uc bulut, on iki tenant, dort ortam — tek diizlemsel
bir isim alani bunu ifade edemez.

@ Guvenlik degerlendirmesi "bu credential nereye
gidiyor?" diye soruyor ve durist cevap omuz
silkmek.

® iki haftalik bir PoC igin Vault kurmak sagma; SaaS
kasa ise satin alma stireci ve DPA demek.

@ Kasatekbirlaptop'in Keychain'ine bagli, dolayisiyla

devir teslim aslinda yeniden kurulum.

Ne kullanir

Taksonomi olarak tenant / project / environment / repo — ayni
DATABASE_URL her misteri ve asama icin bir kez, isim
carpitmadan var olur.

Konsol olarak Web Arayiizii: tip-duyarl formlar, cok segimli
filtreler, siralanabilir kolonlar, secret basina deploy renderer'lari.

Degerlendirme ciktisi olarak tehdit modeli tablosu ve
belgelenmis tavanlar — aracin neyi korumadig dahil.

cer export /import — musteriye verilecek tek, parola
korumali . cerbak paketi.

Tasinabilirlik: secrets.enc.yaml + keys/ kopyala, yeni
makinede ana parolayi yaz. TPM yok, Keychain yok, yeniden
anahtarlama yok.

Build-vs-buy konusmasi icin karsilastirma matrisi.

docs/security.md - docs/portability.md - docs/comparison.md

Ne kazanir

@ Sunucu yok, container yok, bulut tenant'i yok, satin
almayok— init ve kasa hazr.

@ Kriptografi SOPS (CNCF) ve age'e devredilmis: age
X25519 lzerinde AES-256-GCM. Ev yapimi higbir
SEVAY 8

@ Mausterinin glvenlik ekibinin gergekten
okuyabilecegi, MIT lisansli tek bir okunabilir Python
script'i.

@ Kopyalanmis bir klasor, ana parola veya kurtarma
kodu olmadan ise yaramaz.

@ Tasarimi geregi Pl tipi yok — bu bir makine
credential kasasi, kimlik deposu degil.
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| pemsona 03
End User (Son Kullanici)

DevOps muhendisi degil. Wi-Fi sifreleri, kapi PIN'leri, site girisleri ve birkag APl anahtari var — ve bunlarin hicbirinin not uygulamasinda, tarayici
profilinde ya da baskasinin bulutunda olmasini istemiyor.

Buguinkii aci Ne kullanir Ne kazanir
@ Sifreler bir not dosyasinda, bir Excel'de ya da @ Chrome eklentisi: arag cubugu simgesine tikla, kilidi @ Hesap yok, abonelik yok, senkronizasyon sunucusu
tarayicinin sifre yoneticisinde. ag, kopyala. Cok alanli secret'lar agilir, tam istedigin yok. Higbir sey makineden gikmaz.
alani kopyalarsin.
@ Avnisifre yanim dizine sitede tekrar kullaniliyor; @ Pano 20 saniye sonra otomatik temizlenir; oturum
hangilerinin sizdig| ise mechul. o 127.0.0.1:8787 adresindeki Web Arayiizii — bosta kalinca kilitlenir (varsayilan 300 sn).
tamamen ¢ift dilli TR/EN; wifi - pin - login
@ Avda3-12dolarlik bir abonelik daha ve baskasinin website - membership - secure_note @ Sizinti kontrolii k-anonimlik ile ¢alisir — SHA-1'in
sunucusunda bir hesap daha. formlari hazr. yalnizca ilk 5 hex karakteri makineden cikar.
® @ Uret — giiclii sifre, hex, base64url veya UUID; tek
@ Anaparolay! unutmak her seyi kaybetmek anlamina tikla kopyala. @ Uctema (Dark - White - Matrix) ve bastan sona
geliyor. Turkge arayuz.

@ Riskler — Maruziyet: bir degeri HIBP Pwned
Passwords'a, bir adresi HIBP ihlal kayitlarina karsi

@ Ddurust sinir: mobil uygulama ve tarayici otomatik
kontrol et.

doldurma yok — is akisi kopyala butonu.

@ Kurulumda basilan 8 kurtarma kodu — herhangi biri
seni geri iceri alir.

docs/chrome-extension.md : docs/web-ui.md - docs/risks.md
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Yalnizca yerel, sifir altyapi, ajan-yerlisi—diger uc
pazarin acik biraktigi bosluk.

Yetenek concealer 1Password / Bitwarden HashiCorp Vault Doppler/ Infisical SOPS + age (ham) pass/ gopass secretctl
Dagitim Yerel, tek dosya SaaS Self-host/ HCP Saas (veya self-host) Yerel Yerel Yerel, tek ikili
Sunucu veya daemon gerekir X yok bulut v/ sunucu v X X X yok
Maliyet Ucretsiz (MIT) ~3-12 $/kisi/ ay Ucretsiz OSS / $$$ kurumsal Ucretli paketler Ucretsiz Ucretsiz Ucretsiz
Git'te versiyonlanabilir kasa v degerler sifreli X ~ X v v X SQLite blob
Tipli secret'lar (db/ api/ssh...) % v sablonlu ~ Oge tipleri X X X X —

Dort boyutlu kapsam v tenant/proje/ortam/repo ~ kasa, etiket v yollar v ortamlar X ~dizinler ~ joker
Kurcalama-belirtir denetim kaydi v HMAC + gapa ~ bulut log v 4 X ~ git log v HMAC

Al ajanlari igin MCP-yerlisi v kapi + kota X ~SDK ~SDK X X v MCP

Ajan basina sizdirma kotasi % v X ~ politika X X X —
Tamamen gevrimdisi galisir v ~ Onbellek ~ X v v v

Dinamik / kiralik secret X X v ~ X X X

Cok kullanici/ RBAC / SSO X tek sahip v v v ~ alicilar ~ anahtarlar X

Mobil uygulama / otomatik X v X X X ~ X

doldurma
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concealernerede kazaniyor—ve nerede baska bir sey

kullanmalisin.

Kazandigi yerler

@ Sifiraltyapi. Sunucu, container, bulut tenant'i ya da daemon yok. init ve kasa hazir.
@ Git-yerlisi. Kodla ayni repo'da diff'lenip versiyonlanan sifreli bir YAML dosyasi.

® Aian-oncelikli. Matristeki tek arac ki MCP sunucusu Al ajani tehdit modelleri Gzerine kurulmus: kayit kapisi, ajan
basina sizdirma kotasi, temizlenmis cikti.

@ Tasarimigeregi kurcalama-belirtir. HVMIAC zinciri arti kuyruk kiromay1 yakalayan bir bas capasi — bulut denetim hatti
gerekmez.

@ Kilitlenme yok, telemetri yok, okunacak tek dosya. Tescilli bir bulut kasasina giivenmekle karsilastir — 2022
LastPass ihlaline bak.

ihtiyacin...

Sunucusuz, git'te versiyonlanan kisisel veya tek gelistiricili kasa
Yerel Al ajanlari ve MCP istemcileri igin glivenli secret erigimi
Sadece bir repo igindeki config dosyasini sifrelemek

Ekip paylasimi, SSO, mobil otomatik doldurma

Dinamik DB credential'l, kiralama, servis olarak sifreleme

CI/CD'ye senkronlanan yonetilen cok ortamli secret'lar

Kaynak: docs/comparison.md

Kazanmadigi yerler — baskasini kullan

@ Ekipler. SSO yok, RBAC yok, kullanici bazli paylasim yok. Tek sahipli bir kasa. — 1Password / Bitwarden / Vault.
@ Dinamik secret ve kiralama. Talep tzerine Uretilen kisa 6murlt DB credential'i yok. — HashiCorp Vault.
@ Otomatik rotasyon ve CI/CD senkron dokusu. Rotasyon manuel. — Doppler / Infisical.

@ Tiketici deneyimi. Mobil uygulama yok, tarayici otomatik doldurma yok, passkey yok. — 1Password / Bitwarden /
Keeper.

@ Anahtarteslim uyumluluk belgeleri. FedRAMP veya SOC 2 yok — bunlar araci isleten kurumun kazandig belgelerdir,
aracin iginde gelmez. — Keeper / Vault / bulut KMS.

Kullan

concealer

concealer

concealer

1Password / Bitwarden
HashiCorp Vault

Doppler/ Infisical
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Yaklasik bir dakikada calisir durumda.

Paket yoneticini se¢ — her biri concealer'in sarmaladigi sops ve age ikililerini de kurar. Sonra bir kez init: 8 kurtarma kodu ve bir baslangic
token'l basar, ardindan diiz metin age anahtarini diskten siler.

macOS - Homebrew Linux - pipx Windows - Scoop
# sops, age, expect ile birlikte gelir pipx install concealer scoop bucket add fxerkan \
brew install fxerkan/tap/concealer sudo apt install sops age https://github.com/fxerkan/scoop-bucket
scoop install concealer
concealer init concealer init S
eval ||$ cer unlock)" concealer 1nit
( ) eval "$(cer unlock)" $env:CONCEALER_TOKEN = ".."

Kaynak: docs/installation.md
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anahtaryapistirmayi birak. -

Yalnizca yerel. Tasinabilir. Acik kaynak. Artik kod yazdigimiz sekle gore tasarlandi.

brew install fxerkan/tap/concealer

scoop install concealer

concealer.fxerkan.com
GitHub

Tam karsilastirma
Chrome Web Store

Destek

concealer v0.9.24 MIT

less.

- concasler

€ > G O 1270018787

- ) conceal(l] ERD noriess s

Sohbet pencerelerine

Tvee

Al

cOLLECTION

Al

DROPBOX_APP

CLAUDE_CODE_AGENT

‘GOOGLE_API_KEY

GCP_OAUTH_CLIENT

DROPBOX_APP.

CLOUDFLARE_APT_TOKEN

POSTGRES

AUTH_SECRET

pipx install concealer

POSTGRES

MCP_BREVO_STP.

MIT macOS + Linux < Windows

FXerkan tarafindan gelistirildi - Code more, worry

coLLECTION

Risks  Settings

TENANT PROJECT

Al coa

SCOPE (TENANTIPROJECT/ENVIREPO)

* / Dropbox-Syncer / prod / Dropbox-Syncer

* / adk-samples / prod / adk-samples

* / bigquery_fx_extension / prod / bigquery_fx.

* / cloudflare_die

* / cloudflare_diecaster_r2_bucket / prod / cloudflare_diecaster_r2_buc

* / diecaster / local / diecasteR

* / diecaster / local / diecastER

* / menuman / prod / menuman

lyzer / prod / cloud-

_bucket / prod / clo

extension

udfla

o % ¥
REPO
8v
Tacs
code
drope
diors

sz ¥ 0 &

wiolocko3s Alock @ % W

TaGs

Al

UPDATED.

2026-08-20 08:19:45

2026-08-18 15:28:29

2026-08-1714:52:04

2026-08-20 08:19:56

2026-08-1714:52:04

2026-08-1714:52:04

2026-08-1714:62:05

2026-08-171452:09

2026-08-1714:52:09

2026-08-1714:52:16

@  rinshupane

« @

v Filters (8)

AcCTIONS

°

°

°

°
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